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ORIGIN

Wwords.
They can heal,
Encourage,

JUST think twice;

The term cyberbullying was coined by
Canadian teacher Bill Belsey. English-
speaking jurists usually distinguish between
cyberbullying, which occurs between minors,
and cyberharassment (‘cybermolestia’) that
occurs between adults or between an adult
and a minor.



ORIGINE

Wwords.
They can heal,
Encourage,

JUST think twice;

I termine cyberbullying € stato coniato
dall'insegnante canadese Bill Belsey. | giuristi
inglesi di solito distinguono tra il cyberbullying,
che si verifica tra i minori e il cyberharassment
("cybermolestia"”) che si verifica tra gli adulti o
tra un adulto e un minore.



FEATURES

Absence of space-time constraints: while traditional
bullying usually occurs in specific places and moments (eg
In school contexts) Cyberbullism invades the victim every
time he connects to the electronic medium used by the
cyberbulb (WhatsApp, Facebook, Twitter, blogs, etc.)

No relationship between victim and bully: oor those who
suffer harassment it is even more difficult to defend,
because often victims can not even identify who the bully
IS;

Anonymity: The bully is often concealed behind false
names. Having no direct contact with the victim lowers

inhibition of bullies: this is one of the aspects that makes this
phenomenon so widespread,;

Absence of ethical remorse: anonymity and the use of
computer tools often remove all sorts of brakes to the bully




CARATTERISTICHE

Assenza di vincoli spaziali e temporali: mentre il bullismo
tradizionale si verifica di solito in luoghi e momenti specifici
(ad esempio nei contesti scolastici), il Cyberbullismo invade
la vittima ogni volta che si connette al supporto elettronico
utilizzato dalla cyberbullo (WhatsApp, Facebook, Twitter,
blog, ecc.

Nessuna relazione tra vittima e aggressore: per coloro che
soffrono di molestie e ancora piu difficile difendersi, perché
spesso le vittime non possono nemmeno identificare chi sia
il bullo;

Anonimato: il bullo e spesso nascosto dietro falsi nomi. Non
avere contatto diretto con la vittima abbassa l'inibizione
dei bulli. questo e uno degli aspetti che rendono questo
fenomeno cosi diffuso;

Assenza di rimorso etico: I'anonimato e l'uso di strumenti
informatici spesso rimuovono tutti i tipi di freni nel bullo
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TYPES

The use of electronic communication to bully a person takes places by:

Harassment: repeated shipment of insulting messages aimed at
hurting someone.

Denigration: spying on someone via social network or emaill.
Impersonation: creating fake profiles to damage victim’s image.

Trickery: getting trust with the deception and then damaging it via
informatics means.

Cyberstalking: threatening or intimidating the victim to fear.
Doxing: publishing personal information, death threats.

Trolling: bullying over the Internet in an online community (such as in
online gaming or social media).

Grooming: involving the victim into sending nude photographs and
blackmailing him/her.

Filming: widespreading shots and videos.




TIPI

L'uso della comunicazione elettronica per ingannare una persona avviene attraverso:

Molestia: inviare di continuo di messaggi offensivi volti a danneggiare
Denigrazione: spiare qualcuno attraverso | social networks o email.

Assunzione di identita: creare profili falsi per danneggiare lI'immagine della
vittima.

Trickery: ottenere la fiducia con I'inganno e poi danneggiare tramite mezzi
informatici.

Cyberstalking: minacciare o intimidire la vittima.
Doxing: pubblicazione di informazioni personali, minacce di morte.

Trolling: bullizzare su Internet in una comunita online (ad esempio in giochi
online o nei social media).

Grooming: coinvolgere la vittima nell'invio di fotografie nude e ricattarla.

Riprese: diffondere foto e video.



VICTIMS

» A work recently published by a Finnish research group tries to focus
on some features of the cyberbullying. Research was conducted
through questionnaires on 2215 teenagers aged 13 to 16 yeatrs.

» In most cases the victims are the girls.

» According to surveys made time, 13 boys out of 100 are victims of
cyberbullying, but day after day the percentage grows.

y



VITTIME

» Un lavoro recentemente pubblicato da un gruppo diricerca finlandese
si sofferma su alcune caratteristiche del cyberbullying. La ricerca e
stata condotta attraverso questionari somministrati a 2215 adolescenti
di eta compresa trai 13 ei 16 anni.

» In molti casi le vittime sono ragazze.

» Secondo i sondaggi, 13 ragazzi su 100 sono vittime di cyberbullismo,ma
di giorno in giorno la percentuale cresce.
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CYBERBULBS

Cyberbulbs are more commonly male, with more or
less severe social problems, hyperactive, with
behavioral disorders and alcohol use at least once
a week.

Bullies in most cases have the same problems as the
victims and thus mistreating feel higher.

Often, however, they may be cases of problematic
adult men, in that case called pedophiles, but they
are still bullies.
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CYBERBULBS

| cyberbulli sono piut comunemente di sesso maschile,
affetti da problematiche nella sfera sociale, iperattivi,
con disturbi comportamentali e fanno uso di alcohol
almeno una volta alla settimana.

| Bull nella maggior parte del casi hanno gli stessi
problemi delle vittime e, quindi, maltrattandoli si
sentono superiori.

Spesso, comungue, ci possono essere casi di adulti
problematici come | pedofili, ma essi rientranio sempre
nella categoria di bulli.




PERCENTAGES

PERCENTAGES ON CYBERBULLYING
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Cyberbullying is not easy to quantify. The
most frequent forms, are insults (66%) and
privacy breaches in the personal web
pages (33%). In Italy according to the tenth
National Report on the Childhood and
Adolescence of Telefono Azzurro and
Eurispes, 3.2% of Teenagers interviewed said
they had been sending or spreading
offensive or threatening messages through
technology support, 4% used the Internet or
mobile phone to spread false information
on a partner's account, whie 7.5%
iIntentionally excluded someone from online
groups. The percentage of victims,
especially with regard to the spread of false
and incorrect news, is higher among girls
than among boys (23.3% versus 14.7%) and
the age group between 16 and 18 years is
the most exposed to the risk of
cyberbullying (24.1% vs. 17.9% of 12-15
=ER)



PERCENTUALI

PERCENTAGES ON CYBERBULLYING

™ Italy

» Canada
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I Cyberbulismo non e facile da
guantificare. Le forme piu frequenti sono
iInsulti (66%) e violazioni della privacy nelle
pagine web (33%). In Italia, secondo I
Decimo Rapporto Nazionale sull'infanzia e
'adolescenza di Telefono Azzurro e
Eurispes, il 3,2% degli adolescenti intervistati
ha dichiarato di aver inviato o diffuso
messaggi offensivi 0 minacciosi grazie ai
supporti tecnologici, I 4% ha utilizzato
Internet o il cellulare per diffondere false
iInformazioni dall’account di un partner,
mentre il 7,5% ha intenzionalmente escluso
gualcuno dai gruppi online. La percentuale
delle vittime, in particolare per quanto
riguarda la diffusione di notizie false e
scorrette, e piu elevata tra le ragazze che
tra i ragazzi (23,3% contro il 14,7%) e |l
gruppo di eta tra i 16 e i 18 anni e il piu
esposto al rischio di cyberbullismo (24,1% vs
17,9% dei giovani tra 12 el5 anni)



BLUE WHALE GAME

The game is based on the relationship between the
challengers (also called players or participants) and the
administrators. It involves a series of duties given by the
administrators that players must complete, usually one per
day, some of which involve self-mutilation. Some tasks can
be given in advance, while others can be passed on by
the administrators on the day, the last of the 50 tasks
being suicide.

The game was created Dby Phiipp Budeikin, a
former psychology student who was expelled from his
university. Budeikin stated that his purpose was to "clean"
the society by pushing to suicide those he deemed as
having no value. Blue Whale began in 2013 with "F57", one
of the names of the so-called "death group" of
the VKontakte social network. It is believed that the first
case of suicide related to the game occurred in 2015 Iin
Russia.







GIOCO BLUE WHALE

Il gioco si basa sul rapporto tra gli sfidanti (chiamati anche
giocatori o partecipanti) e gli amministratori. Si tratta di una
serie di livelli indicati dagli amministratori che | giocatori
devono completare, di solito uno al giorno, alcuni dei quali
Implicano l'auto-mutilazione. Alcune sfide compiti possono
essere lanciate in anticipo, mentre altre vengono indicate
dagli amministratori giornalmente, l'ultimo dei 50 livelli e il
suicidio.

Il gioco e stato creato da Philipp Budeikin, un ex studente di
psicologia espulso dalla sua universita. Budeikin ha
dichiarato che il suo scopo era quello di "pulire" la societa
spingendo a suicidarsi coloro che riteneva essere di nessun
valore. La balena blu e iniziata nel 2013 con "F57", uno dei
nomi del cosiddetto "gruppo della morte" del social network
VKontakte. Si ritiene che il primo caso di suicidio
riconducibile al gioco si sia verificato nel 2015 in Russia.







CONSEQUENCES

Victims often develop low self-esteem, depression,
anxiety, fears, sudden changes In mood, school
performance problems, relational problems,
abdominal pain and sleep disturbances and even
more serious suicidal thoughts. Some research has
shown that, according to children and adolescents,
offenses and threats through emails or phone
messaging have a lesser impact than traditional
bullying. By contrast, the forms of cyberbullying
Implemented with phone calls have similar effects to
traditional bullying, while spreading photos or videos
that damage or humiliate the victim has a very high
Impact. Even for cyberbullying, as is the case with
bullying, children and teenagers hardly talk to adults or
friends of the episodes they are victims of.




CONSEGUENZE

Le vittime spesso sviluppano bassa autostima,
depressione, ansia, paure, improvvisi cambiamenti di
umore, problemi nelle prestazioni scolastiche, problemi
relazionali, dolori addominali e disturbi del sonno e
persino pensieri suicidi. Alcune ricerche hanno
dimostrato che, secondo i bambini e gli adolescenti,
offese e minacce tramite e-mail o messaggi telefonici
hanno un Iimpatto minore rispetto al Dbullismo
tradizionale. Al contrario, le forme di cyberbullismo
attuate con chiamate telefoniche hanno effetti simili
al bulismo tradizionale, mentre la diffusione di foto o
video che danneggiano o umiliano la vittima ha un
impatto molto elevato. Anche per iI cyberbullismo,
come e il caso del bullismo, i bambini e gli adolescenti
difficiimente parlano con adulti o amici degli episodi di
Cui sono vittime.




MEASURES

Never give personal information such as name,
address, phone number, age, school name or
location or friends' name to someone you do not
know personally.

Do not share your passwords, even with your
friends.

Do not accept personally encounters with
someone you know online.

Never respond to a message that makes you feel
confused or uncomfortable. It is better to ignore
the sender.

Never use an offensive language or send vulgar
emails online

You should not have too many accounts on
various social networks, or at least not give too
much information about yourself, do not put
Inappropriate photos, do not write things that can
compromise or communicate with strangers.



MISURE

Non fornire mai dati personali come nome,
I'indirizzo, numero di telefono, eta, nome della
scuola o la localita o nome di amici a qualcuno
che non si conosce personalmente.

Non condividere le password neanche con gl
amici.

Non accettare incontri personali con qualcuno
che si conosce online.

Non rispondere mai a un messaggio che
confonde o che non fa sentire a proprio agio. E
meglio ignorare il mittente.

Non usare mai un linguaggio offensivo o inviare
email volgare online

Non bisognerebbe avere troppi account sulle
varie reti social, o almeno non dare troppe
Informazioni, non postare foto inappropriate, non
scrivere cose che possano compromettere e non
Interagire con sconosciuti.



CYBERSMILE FOUNDATION

The Cybersmile Foundation is a cyberbullying
charity committed to tackling all forms of
online bullying, abuse, and hate campaigns.
The charity was founded in 2010 in response
to the increasing number of cyberbullying
related Iincidents of depression, eating
disorders, social Iisolation, self-harm and
suicides devastating lives around the world.
Cybersmile provides support to victims and
their friends and families through social
media Iinteraction, email and helpline
support. They also run an annual event, Stop
Cyberbullying Day, to draw attention to the
Issue.




LA FONDAZIONE CYBERSMILE

La Fondazione Cybersmile e
un’organizzazione impegnata nell’affrontare
tutte le forme di bulismo online, abusi e

campagne di odio. E’ stata fondata nel
2010 in nsposta al numero crescente di casi

o] depressione, disturbi alimentaui,
Isolamento sociale, auto-lesionismo e suicidi
In tutto I mondo. Cybersmile fornisce

supporto alle vittme, agli amici e alle
famiglie grazie allinterazione con | social
media, a servizi di email e helpline. Hanno
anche un evento annuale, lo Stop Day
Cyberbullying, per richiamare 'attenzione sul
tema.




AP PS Mobicip (Mobile App)

This app lets you understand cyberbullying and seize
the signals that can be launched by the young victims
of this phenomenon. Mobicip was awarded the 2010
Parents' Choice Silver Honors Award for top mobile
app for kids. It includes a wide array of parental
controls, including category Dblocking, time Iimits,
Internet activity reports, blocked phrases, and
YouTube filtering. There are three restriction levels: The
elementary school level blocks social networking,
gaming, shopping, entertainment, and news content.
The middle school level blocks online shopping,
gambling, dating, liquor, and chat sites. The high
school level blocks adult, sexual, weapons, violence,,
virus, and hacking sites.
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Mobicip (Mobile App)

Questa app consente di rilevare il cyberbullismo e di
cogliere | segnali che possono essere inviati dalle
giovani vittime di questo fenomeno. Nel 2010 Mobicip
e stato premiato con il Premio d'onore di argento
dall’associazione del genitori come top app per
bambini. Esso include una vasta gamma di controlli
parentali, inclusi blocchi di categorie, limiti di tempo,
rapporti sulle attivita su Internet, blocco di frasi e
filtraggio di YouTube. Ci sono tre livelli di restrizione: |l
ivello della scuola elementare blocca il social
networking, il gioco, lo shopping, l'intrattenimento, e le
notizie. Il livello della scuola media blocca gli acquisti
online, | giochi d'azzardo, | siti di appuntamento,
acquisto di alcool e i siti di chat. Il livello della scuola
superiore blocca siti per adulti, a sfondo sessuale, di
armi, violenza, virus e i siti di hackeraggio.









MOVIES

Clay Jensen, a shy high school student, returns
home from school one day to find that he has
received a mysterious package in the mail. It
contains seven double-sided cassette
tapes used by Hannah Baker, a classmate who
has recently committed suicide. Each tape
details a reason why she killed herself. The tapes
were sent to various other people before arriving
at Clay's door and while listening to the tapes,
Clay walks around town and visits the various
places mentioned by Hannah




FILM

Clay Jensen, un timido studente di scuola
superiore, un giorno torna a casa da scuola e
scopre di aver ricevuto un misterioso pacchetto.
Esso contiene sette cassette registrate da
Hannah Baker, una compagna di classe che si
era suicidata da poco. Ogni nastro spiega un
motivo per cui si e uccisa. | nastri erano stati
inviati a varie altre persone prima di arrivare alla
porta di Clay e mentre ascolta | nastri, Clay
cammina per la citta e visita i vari luoghi indicati
da Hannah




LAWS

17™ May 2017

The law Iintends to counteract the
phenomenon of cyberbullying in all its
manifestations, with preventive
actions adopting education
measures towards all the involved
parties ensuring the implementation
of interventions without distinction of
age within the educational
institutions.



LEGGI

17 maggio 2017

La legge Iintende contrastare |
fenomeno del cyberbullismo in tutte
le sue manifestazioni attraverso azioni
preventive, adottando misure di
formazione nei confronti di tutti |
soggetti coinvolti, assicurando
'esecuzione degli interventi senza
distinzione di eta allinterno delle
Istituzioni educative.



THANKS FOR WATCHING




GRAZIE PER LA VOSTRA
AT TENZIONE
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